UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH HUNG YEN Péc lap - Tu do - Hanh phiic
sé:/H#Qp-uBND Hung Yén, ngay o2 thang 10 nim 2025
QUYET PINH

Ban hanh Quy ché bao dam an ninh mang, an toan théng tin
d6i voi hé thong thong tin tinh Hung Yén

CHU TICH UY BAN NHAN DAN TINH HUNG YEN

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Ludt Bao vé bi mdt nha nudc ngay 15 thang 11 nam 2018;

Can cur Luat Cong nghé thong tin ngay 12 thang 6 nam 2006,

Can cur Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bdao dam an toan hé thong thong tin theo cap do,

Cén cir Nghi dinh s6 64/2007/NP-CP ngay 10/4/2007 vé g dung cong
nghé thong tin trong hoat dong cua co quan nha nuoc;

Can cir Nghi dinh sé 53/2022/NP-CP ngay 15/8/2022 quy dinh chi tiét
mét s6 diéu ciia Ludt An ninh mang,

Cén cir Théng tw s6 12/2022/TT-BTTTT ‘ngay 12 thang 8 nam 2022 cua
Bo Thong tin va Truyén thong quy dinh chi tiét va huong dan mét sé diéu ciia
Nghi dinh 56 85/ND- CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé
thong thong tin theo cap do;

Can cir Thong tw s6 20/2017/TT- BTTTT ngay 12 thang 9 nam 2017 cua
B6 Théng tin va Truyén thong quy dinh vé diéu phoi, tng ciru sw c6 an toan
thong tin mang trén toan quoc

Cén cir Quyét dinh s6 332/0D-UBND ngay 18 thang 7 nam 2025 ciia Uy
ban nhdan dan tinh Hung Yén vé viéc phdn cong don vi chuyén trach an toan
thong tin mang cua Uy ban nhan dan tinh Hung Yén.

Can cu Quyét dinh s6 565/QP-UBND ngay 14 thang 8 nam 2025 cua
UBND tinh vé viéc kién toan Dji tmg cieu sw co an ninh mang tinh Hung Yén;

Theo dé nghi cua Giam déc Cong an tinh tai To trinh 56 3174/TTr-CAT-
PAOS5 ngay 15 thang 10 nam 2025.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an ninh
mang, an toan thong tin va bao vé bi mat nha nudc trén khong gian mang doi vai
hé thong thong tin tinh Hung Yén.

Diéu 2. Quyét dinh nay co6 hiéu luc ké tir ngay ky ban hanh.
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Piéu 3. Thu truong cac so, ban, nganh, doan thé, to chirc chinh tri - xa hoi
tinh; Chu tich UBND cac xa, phuong; Thanh vién D61 tmg clru su ¢6 an ninh
mang tinh Hung Yén va céc t6 chirc, ca nhan lién quan chju trach nhiém thi
hanh Quyét dinh nay./ 4;

Noi nhin: TM. UY BAN NHAN DAN

- Nhu Dieu 3; KT. CHU TICH

- Bi thu Tinh ty; HO CHU TICH THUONG TRUC

- Chu tich, cac PCT UBND tinh; P HU T : C UY BAN NHAN DAN TiHHUNG YEN
- Cong an tinh; 0028 H0rige T HUNGYEN

- Lanh dao VP UBND tiph;
- Lwu: VT, CVNC.
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TINH HUNG YEN Péc lap - Tw do - Hanh phiic

3 QUY CHE
34 anh mang, an toan théng tin doi véi
S T h/a/ g thong tin tinh Hung Yeén
(Ban hani&emghesuyét dinh 5o AW /0D-UBND ngay.40/10/2025
cua Chu tich UBND tinh Hung Yén)

Chwong 1

UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
QUY PINH CHUNG

Diéu 1. Pham vi diéu chinh va dbi twong ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh céc chinh’ sach quan ’])'/ va céc bién phap nham bao
dam an ninh mang, an toan thong tin doi véi hé thong thong tin tinh Hung Yén.

2. P6i tuong ap dung:

Cac s0, ban, nganh, UBND cap x4, phuong, don vi su nghiép, can bg, cong
chure, vién’ch(rc va to churc, ca nhan c6 lién quan dén viéc quan ly, van hanh, khai
thac hé thong thong tin tinh Hung Yén.

Piéu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngir dudi day dugc hiéu nhu sau:

L. An ninh mang la vigc bao dam thong tin trén mang khong gay phuong
hai dén an ninhﬁ quoc gia, trat tu an toan xa hdi, bi mat nha nudc, quyén va loi ich
hgp phap cua to chure, ca nhan.

2. An toan thong tin la su béq v¢ thong tin s6 va Céfc hé théng thong tin trén
mang tranh bi truy nhép, sur dung, tiét 19, gian doan, stra d6i hodc pha hoai trai phép
nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

3. H¢ thong thong tin 1a tap hop phan c’limg, phén mém va co so dir liéu
duoc thiét lép phuc vu muc dich tao lap, cung cap, truyen dua, thu thap, xur ly, luu
trir va trao doi thong tin trén mang.

4. Chu q’udn’h_é thong thréng tin 1a co quan, to chirc, ca nhan cé tham quyén
quan ly truc tiep doi voi hé thong thong tin.

5. Don vivan hanh hé thong thong tin 1a co quan, t6 chirc dugc chi quan
hé thong thong tin giao nhiém vu van hanh hé¢ thong thong tin.

6. Pon vi chuyén trdach vé an toan thong tin la don vi ¢6 chirc nang, nhiém
vu bao dam an toan thong tin cua chu quan hé thong thong tin.

]
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7. Bé phdn chuyén trdch vé an toan thong tin la b phan do chu quan hé
thong thong tin thanh 1ap hoac chi dinh dé thyc thi nhiém vu bao dam an toan
thong tin va ung clru sy co an toan thong tin mang.

8. Suw c6 an ninh mang 1a su viéc bat ngo xay ra trén khong gian mang xam
pham an ninh qudc gia, trat ty, an toan xa héi, quyen va lgi ich hop phéap cua co
quan, to chirc, ca nhan.

9. Sw ¢é an toan théng tin mang 1a viéc thong tin, hé thong thong tin bi gay
nguy hai, anh huong téi tinh nguyén ven, tinh bao mat hodc tinh kha dung.

10. Ung cleu cde su ¢6 an toan thong tin mang la hoat dong nham xtr ly,
khic phuc su ¢o gay mat ATTT mang, gom theo doi, thu thap, phan tich, phat
hién, canh bao, kiém tra, xac minh su co, ngan chan su ¢b, khoi phuc dir ligu va
khoi phuc hoat dong binh thuong cua hé thong thong tin.

11. Phan mém doc hai (virus) 1a phﬁn mém c6 kha nang gay ra hoat dong
khong binh thuong cho mdt phan hay toan bg hé thong thong tin hodc thuc hién
sao chép, stra doi, xda bo trai phép thong tin luu trir trong hé¢ thong thong tin.

Diéu 3. Nguyén tic bio dim an ninh mang, an toan théng tin

Bao dam an ninh mang, an toan thong tin tuan thu cdc nguyén tic chung
quy dinh tai Bleu 4 Luat An ninh mang, Piéu 4 Luat An toan thong tin va Diéu 4
Nghi dinh s6 85/2016/ND-CP.

Diéu 4. Cac hanh vi bi nghiém cam

1. Cac hanh vi bi nghiém c4m vé an ninh mang quy dinh tai Piéu 8 Luat
An ninh mang.

2. Cac hanh vi bi nghiém cam vé an toan thong tin quy dinh tai Diéu 7 Luat
An toan thong tin.

3. Hanh vi nghiém cam khéc vé an ninh mang, an toan thong tin theo quy
dinh cua phap luat.

Chuwong 11
QUY DPINH BAO PAM AN NINH MANG, AN TOAN THONG TIN

Piéu 5. Bio dam an ninh mang, an toan théng tin khi sir dung may tinh
va thiét bi ngoai vi
1. May tinh va thiét bi ngoai vi ctia don vi phai dugc cai dat hé diéu hanh,
phan mém soan thao van ban, phan mém chuyén dung dé xur ly cong viéc va tuén
thu cac quy dinh sau:

mém ndi bo hodc phan mém ma nguon mad duge dau tu (hodc thué dich vu) co
nguon goc rd rang) va thudc danh myuc phan mém dugc phép sir dung do don vi

S

a) Chi cai dat phan mém hop 1¢ (phan mém c6 ban quyén thuong mai, phan
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¢6 tham quyén ctia UBND tinh ban hanh (néu c6); khong duge tu ¥ cai dit hodc
g& bo cac phan mém khi chua cé sy dong ¥ ctia bo phan chuyén trach vé cong
nghé thong tin; thuong xuyén cap nhat phan mém va hé diéu hanh.

b) Cai dat ph:?m mém Xur ly phf?m mém doc hai va thiét lap ché do tu dong
cap nhat co s¢ dir liéu cho phﬁn mém; thuc hién kiém tra, ra quét phﬁn mém doc
hai khi sao chép, mo cac tap tin hoac trudc khi két ndi cac thiét bi luu trir dir liu
di dong v&i may tinh cua minh.

¢) Khi phat hién bat ky ddu hiéu nao lién quan dén viéc bi nhiém phan mém
doc hai trén méy tinh (may chay cham bét thuong, canh béo tir phan mém phong,
chéng phan mém d(‘)c hai, mat dir liéu,...), pha1 tit may va béo truc tiép cho bo
phan chuyén trach vé cong nghé thong tin dé duge xtr 1y kip thoi.

d) Chi truy nhap vao céc trang/cong thong tin dién tir, (mg dung truc tuyén
tin cdy va cac thong tin phu hop véi chire ning, trach nhiém, quyén han ctia minh;
sir dung nhirng trinh duyét an toan; khong truy nhap, mo cac trang tin, thu dién tu
khong rd ngudn gboc; khong sir dung tinh nang luu mét khau tu dong hodc dang
nhap tu dong.

d) Co trach nhiém bao mat tai khoan truy nhap thong tin, khong chia se mat
khéu, thong tin ca nhan voi nguoi khac. Bat mat khau v6i do an toan cao (tdi thiéu
8 ky tu bao gom. ¢o chir thuong, co chir in hoa, co s6 va ky tu dac biét nhu @, #,
l,...) va thay d6i mat khau tdi thiéu 6 thang/lan; céc tai khoan dang nhép cac hé
thng phai dugc dang xuat khi khong sir dung; thuong xuyén xéa bd nhd cache
va cookie trong trinh duyé¢t trén may tinh.

e) Thuc hién thao tac khéa may tinh (sir dung tinh nang cé san trén may
tinh) khi roi khoi noi dat may tinh; tit may tinh khi roi khoi don vi.

2. Trude khi mang mady tinh, thiét bi cong nghé thong tin c6 két ndi mang
thudc s& hitu riéng dén noi 1am viéc va két ndi véi mang noi bo dé thuc hién xu
ly cong viéc phai bao cdo va phai dugc lanh dao don vi dong vy, cho phép. Trong
truong hop nay, ca nhan phai tuan thu dﬁy du cac quy dinh tai cac diém a, b, ¢, d,
d, e khoan 1 Diéu nay va chiju su giam sat ctia bd phan chuyén trach vé cong nghé
thong tin cua don vi.

3. Pdi véi thiét bi soan thao, luu trir bi mat nha nudc:

a) Cac don vi phai bo tri it nhat mot may tinh doc 1ap, may in (photocopy)
khong két ndi va khong co lich sir két ndi véi mang Internet, mang mdy tinh, mang
vién thong, trir truong hop luu gilt bi mat nha nude theo quy dinh cua phap luat
vé co yéu dé soan thao, luu trit cac van ban c6 ndi dung bi mat nha nude.

b) Cong chire, vién chirc, nhan vién dugc giao nhiém vu trong qua trinh xur
ly céng viéc, soan thao van ban c6 ndi dung BMNN chi sir dung may tinh, thiét
bi theo quy dinh tai diém a cua khoan nay; viéc luu trir phai duge thyuc hién & céc
thiét bi riéng biét, bao dam cac yéu cau cua phap luat vé bao vé bi mat nha nudc
va co yéu.
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Diéu 6. Quan ly trang thiét bi cong ngh¢ théng tin, an toan, an ninh
thong tin doi véi ca nhan

1. Quan ly trang thiét bi cong nghé thong tin dbi véi ca nhan:

a) Giao, gan trach nhiém cho ca nhan hodc tap thé quan ly, sir dung trang
thiét bi cong nghé thong tin.

b) Quy dinh viéc sur dung, gitr gin bao v¢ trang thiét bi cong nghé thong tin
trong cac truong hop nhu: Mang ra khoi co quan, trang thiét bi cong nghé thong
tin lién quan dén dir liéu nhay cam, cai dat va cau hinh.

c¢) Trang thiét bi cong nghé thong tin ¢6 luu trir dir liéu nhay cam khi thay
doi muc dich sir dung hodac thanh ly, don vi phai thuc hién céc bién phap xda, tiéu
huy dir liéu dé bao dam khong c6 kha nang phuc hoi. Truong hop khéong thé tiéu
hiy duge dir liéu, don vi phai thuc hién tiéu huy cau phan luu trir dir lidu trén
trang thiét bi cong nghé thong tin do.

d) Thiét bi tinh toan c6 bd phan luu trit hodc thiét bj luu trir khi mang di
bao hanh, bao dudng, sura chira bén ngoai hoac nging st dung phai thao bo phéan
luu trit khoi thiét bi hodc x6a thong tin, dir liéu luu trir trén thiét bi (trir truong
hgp dé khoi phuc dir lidu).

d) Cac don vi ¢6 trach nhi¢m bao dudng, bao tri va huéng dan cach st dung,
quan ly, van hanh hé théng ha tang k¥ thuét cua minh; chi dinh bd phan chuyén

trach vé cong ngh¢ thong tm thuc hién quan ly, van hanh va dinh ky kiém tra, stra
chira, bao tri thiét bi (bao gom thiét bi dang hoat dong va thiét bi du phong).

2. Quan ly an ninh mang, an toan thong tin d6i véi ca nhan:

| a) Cac don vi phai xay dung cac yéu cau, trach nhiém bao dém an ninh

mang, an toan thong tin d6i véi timg vi tri cong viéc. Sau khi tuyén dung, tiép
| nhan nhan sy mai, don vi phai ¢6 trach nhiém pho bién cho nhan sy méi cac quy
dinh vé bao dam an ninh mang, an toan thong tin tai don vi; d6i véi céac vi tri tiép
xuc, quan ly cac thong tin, dir 11eu quan trong hoac quan trj cac hé thong thong tin
quan trong, don vi phai yéu cau nhan su méi cam két bao mat thong tin bang vin
ban hodc cam két trong hop dong lam viée, hop dong lao dong.

b) Céc don vi phai thuong xuyén t6 chirc quan triét cac quy dinh vé an ninh
mang, an toan thong tin, nham nang cao nhan thirc vé trach nhiém bao dam an
ninh mang, an toan thong tin cua tirng ca nhan trong don vi.

¢) Céc don vi phai xay dung quy trinh cap méi, quan ly va thu hi tai khoan,
phan quyén truy cép cac hé thong thong tin va tat ca cac tai san lién quan dén h¢
thong thong tin doi véi cac ca nhan do don vi quan ly.

d) Khi ca nhan cham dit hodc thay doi cong viéc, co quan, don vi phai:

- X4c dinh rd trach nhiém cua can b, nhan vién va cac bén lién quan trong
quan ly, str dung cac tai san cong nghé thong tin duoc giao.

- Lap bién ban ban giao tai san cong ngh¢ thong tin.

T T
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- Thay d6i hodc thu hoi quyén truy cap cac hé théng thong tin.
Diéu 7. Xac dinh cap d va phwong dn bao dam an ninh mang, an toan
thong tin h¢ thong thong tin
1. Cac hé théng théng tin phai thuc hién béo dam an ninh mang, an toan
thong tin theo cap do duoc quy dinh tai Nghl dinh s6 85/2016/ND- CP; Nghi dinh
sO 53/2022/NP-CP va Tiéu chuan quoc gia TCVN 11930:2017 vé Cong nghé
thong tin - cac k¥ thudt an toan - yéu cau co ban vé an toan hé théng thong tin
theo cap do; nghién ctru ap dung tiéu chuan TCVN 14423:2025 vé An ninh mang
- Yéu cau doi véi hé thong thong tin quan trong.
2. Viéc xdy dung phuong an bao dam an ninh mang, an toan thong tin phai
dap rng yéu cau co ban theo tung cap do thuc hién theo nguyén tac dugc quy dinh
tai khoan 2 Diéu 4 Nghi dinh 85/2016/ND-CP va Thong tu so6 12/2022/TT-
BTTTT, cu thé nhu sau:
- Déi v6i hé thdng thong tin cap do 1, 2, 3: Phuong 4n bao dam an toan
thong tin phai xem xét kha nang dung chung gitra cac hé thong thong tin doi vai
cac giai phap bao vé, chia sé tai nguyén dé toi uu hiéu nang, tranh dau tu thira,
trung lap, lang phi;
- Déi v6i hé thong thong tin cap do 4, 5: Phuong 4n bao dam an toan thong
tin can dugc thiét ké bao dam tinh san sang, phan tach va han ché anh hudng dén
toan bo hé thong khi mdt thanh phan trong hé thong hodc ¢6 lién quan t6i hé thong
bi mat an toan thong tin.
Diéu 8. Giam sit an ninh mang, an toan thong tin
1. Cac hé thong thong tin phai dugc thuc hién giam sat an ninh mang, an
toan thong tin va két ndi, chia sé két qua giam sat vé Trung tdm Ung ctru khan cap
khong gian mang Viét Nam (VNCERT).
2. Bon vi van hanh hé théng thong tin ¢6 trach nhiém phéi hop vé1 Cong
an tinh t6 chire thuc hién viéc giam sat hé thong thong tin theo Di¢u 15 cua Nghi
dinh so6 53/2022/ND-CP va Thong tu so 31/2017/TT-BTTTT ngay 15/11/2017
cua Bo Thong tin va Truyén thong vé quy dinh hoat dong giam sat an toan hé
thong thong tin.
3. Dbi véi hé thong thong tin quan trong vé an ninh qudc gia, thuc hién |
giam sat an ninh mang theo Diéu 14 Ludt An ninh mang.
Piéu 9. Ung ciru su ¢6 an toan hé thong thong tin
1. Pon vi chuyén trach mg ciru khan cap su ¢6 an ninh mang, an toan thong ‘
tin tai dia phuong la Cong an tinh (Phong An ninh mang va phong, chong tdi
pham str dung cong nghé cao).

2. Cac co quan, don vi t6 chire xdy dung, phé duyét ké hoach tmg pho su
¢o cho céac hé thong thong tin do don vi truc tiép quan ly va to chure trién khai ké
hoach sau khi phé duyét.
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Piéu 10. Kiém tra, danh gia an toan thong tin

1. Chu quén hé thong thong tin ¢é thém quyén yéu cau kiém tra, danh gié
doi véi cac hé thong thong tin thudc tham quyen quan ly. Pon vi chuyen trach ve
an toan thong tin cua chu quan hé thong théng tin ¢ tham quyén yéu cau klem
tra, danh gia d6i v6i cac hé thong thong tin do don vi nay phé duyét ho so dé xuat
cap do.

2. Pon vi chu tri kiém tra, danh gia 1a don vi dugc cap c6 tham quyén giao
nhiém vu hodc duogc lua chon dé thuc hién viéc kiém tra, danh gia. Doi tuong
kiém tra, danh gia la chu quan hé thong thong tin hoac don vi van hanh hé thong
thong tin va cac hé thong thong tin c6 lién quan.

3. Cong an tinh thuc hién viéc danh gia hiéu qua cua cac bi¢n phap bao dam
an toan thong tin theo tham quyén. Noi dung danh gia la co so dé diéu chinh
phuong an bao dam an toan thong tin cho phu hop.

Piéu 11. Pao tao, bdi dudng nghiép vu, tuyén truyén, pho bién ning
cao nhin thirc vé an ninh mang, an toan théng tin

1. Cac co quan, don vi xac dinh nhu cau vé dao tao nguén nhén luc dé bao
dam an ninh mang, an toan thong tin tai don vi minh guri Cong an tinh tong hop.

2. Céc co quan, don vi t chirc dao tao, boi dudng nghiép vu vé an toan
thong tin cho can bg cong nghé thong tin, can bg chuyén trach an ninh mang, an
toan thong tin cac don vi tryc thudc; dao tao co ban ve an toan thong tin cho can
bd quan ly, nguoi sir dung may tinh thuge don vi.

3. Céc co quan, don vi phai thuong xuyén to chirc cac hoat dong tuyén
truyén, pho bién nang cao nhan thirc vé bao dam an toan, an ninh thong tin mang
dén toan thé can bo, cong chire, vién chirc va nguoi lao dong tai don vi.

~ Chuwong III
TO CHUC THY'C HIEN

Piéu 12. Trach nhiém cia Cong an tinh

I. Chu tri, phoi hop voi S¢ Khoa hoc va C6ng nghé va cac co quan, don vi
co lién quan xdy dung ké hoach phong ngua dau tranh, ngan chan to1 pham loi
dung hé théng théng tin gdy phuong hai dén an ninh quoc gia, gay mét an ninh
trat ty va an ninh mang, an toan thong tin trong co quan nha nudc trén dia ban
tinh. Tham muu giup UBND tinh vé cong tic bao dam an ninh mang, an toan
thong tin trén dia ban tinh va chiu trach nhiém truéc UBND tinh trong viéc tham
muu bao dam an ninh mang, an toan thong tin cho cac hé thong thong tin cta tinh.

2. Phéi hop vai So Khoa hoc va Cong nghé t6 chire bao dam an ninh mang,
an toan thong tin cho ha tang ky thuat cua Trung tim di liéu tinh.
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3. Kip thoi thong béo céc phuong thire, thu doan mdi cua cdc loai toi pham
cong nghé cao; chiu trach nhi¢m quan ly, phong ngua déu tranh, ngan chin cac
loai t9i pham lgi dung hé thong mang gay hai dén an ninh mang, an toan thong
tin cua co quan, ca nhan.

4. Phoi hop véi So Khoa hoc va Cong nghé trong cdong tac thanh tra, kiém
tra vé an ninh mang, an toan thong tin.

5. Hang nam xay dung ké hoach, tong hgp nhu cau ctia cac co quan, don vi
dé trién khai cong tac an ninh mang, an toan thong tin trong hoat dong img dung
cong nghé thong tin cua co quan nha nudc trén dia ban tinh theo quy dinh.

6. X4y dung va trién khai cac chuong trinh dao tao, tuyén truyén vé an ninh
mang, an toan thong tin trong hoat dong tmg dung cong ngh¢ thong tin cua cac co
quan nha nudc trén dia ban tinh.

7. DPinh ky t6 chure dién tap img ctru sur ¢b an nmh mang, an toan thong tin
trén dia ban tinh, tham gia dién tap quoc gla va quoc té do Bo Cong an t6 chirc.

8. Chi dao, huorng dan nghiép vu vé bao dam an ninh mang, an toan thong
tin; ho trg giai quyét su ¢d khi 6 yéu cau.

9. Chu tri, phdi hop véi céc co quan, don vi 6 lién quan diéu tra va xu ly
cac truong hop vi pham an ninh mang, an toan thong tin theo tham quyén va theo
quy dinh cua phap luat.

10. Hudng dan, giam sét cac co quan, don vi trén dia ban tinh xay dung quy
dinh ndi bo va thuc hién viéc bao dam an ninh mang, an toan thong tin cho h¢
thong thong tin theo quy dinh cuia Nha nudc.

11. Tong hop va béo céo vé tinh hinh an ninh mang, an toan thong tin theo
dinh ky cho Bg Cong an, Uy ban nhan dan tinh va cac co quan, don vi c6 lién quan.

12. La dau mbi dé tiép nhan diéu phdi ing ctru céc su ¢6 mat an ninh mang,
an toan thong tin cua tinh.

Diéu 14. Trach nhiém ciia cic co quan

1. Thu truéng co quan, don vi ¢6 trach nhiém t6 chirc thuc hién cac quy
dinh tai Quy ché nay va chiju trach nhiém truéc Uy ban nhén dén tinh trong cong
tac bao dam an ninh mang, an toan thong tin ctiia don vi minh.

2. Thuc hién trach nhiém cua don vi van hanh hé théng thong tin theo quy dinh.

3. Phan c¢ong bd phan hodc can b chuyén trach bao dam an ninh mang, an
toan thong tin cua don vi; tao diéu kién dé cac can bg phu trach an ninh mang, an
toan thong tin dugc hoc tap, nang cao trinh d6 vé an ninh mang, an toan thong tin;
thudng xuyén t6 chirc quén triét cac quy dinh vé an ninh mang, an toan thong tin
trong don vi; xac dinh cac yéu cau, trach nhiém dam bao an ninh mang, an toan
thong tin doi vai cac vi tri can tuyén dung hodc phan cong.

4. Ban hanh quy ché noi bo vé bao dam an ninh mang, an toan thong tin
phu hop v6i Quy ché nay va cac quy dinh cua phap luat.
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5. Phéi hop, cung cip théng tin va tao diéu kién cho céc don vi ¢ tham
quyeén trién khai cong tac kiém tra khac phuc sy ¢o an ninh mang, an toan thong
tin kip thoi, nhanh chong va dat hi¢u qua.

6. Phéi hop chat ché voi Cong an tinh va cac don vi lién quan trong cong
tac phong ngura, dau tranh, ngan chan cac hoat dong xam pham an ninh mang, an
toan thong tin.

7. Binh ky 06 thang (trudc ngay 30/6) va hang nam (trudc ngay 31/12) bao
cao tinh hinh an ninh mang, an toan thong tin cua co quan guri Cong an tinh tong
hop, bdo cao Uy ban nhan dan tinh.

Piéu 15. Trach nhiém cia don vi vin hanh hé thong thong tin

I. Trach nhiém cua cac co quan, don vi duge cap c6 tham quyén giao van
hanh hé thong thong tin:

a) Thuc hién xac dinh cép do an toan hé théng thong tin theo quy dinh tai
Piéu 14 Nghi dinh s6 85/2016/ND-CP.

b) Thuc hién bao vé hé thong thong tin theo Quy ché nay, cac quy dinh cta
phap luét va huéng dan, tiéu chuan, quy chuan an toan thong tin.

¢) Binh ky danh gia hiéu qua cua cac bién phap bao dam an ninh mang, an
toan thong tin, bao cao Uy ban nhén dan tinh diéu chinh néu can thiét.

d) Pinh ky hodc dot xuat bao céo cong tac thuc thi bao dam an toan hé
thong thong tin theo yéu cau cua Uy ban nhan dan tinh hodc co quan quan ly nha
nudc chuyén nganh cé tham quyén.

d) Phéi hop, thuc hién theo yéu cau cua co quan chirc nang lién quan cua
B¢ Cdng an trong cong tac bao dam an ninh mang, an toan thong tin.

e) Kip thoi théng bao sur ¢b an ninh mang, an toan thong tin va phdi hop tmg
ctru xu ly su ¢o an ninh mang, an toan thong tin voi cac co quan, don vi lién quan.

2. Truong hop hé thong thong tin do céc co quan thuc hién dau tu: Co quan
chu dau tu dong vai tro 1a Pon vi van hanh hé thong thong tin thuc hién cac quy
dinh tai Khoan 1 DPiéu nay.

3. Truong hop hé thong théng tin do cac co quan thyuc hién thué dich vu
cong nghé thong tin (da co hgp dong thué): Pon vi cung cap dich vu dong vai tro
la Pon vi van hanh hé thong thong tin, c¢6 trach nhiém thuc hién céac quy dinh tai
Khoan 1 Diéu nay; phoi hop chét ché vdi co quan chu tri thué dich vu trong qua
trinh thuc hién; tong hop bao cdao Uy ban nhan dan tinh hodc co quan nha nudc
c6 tham quyeén thong qua don vi chu tri thué dich vu.

Diéu 16. Trach nhiém caa don vi vin hanh Trung tim dir li¢u tinh

1. Giam sat an ninh mang, an toan thong tin cho cac hé thong thong tin luu
ky tai Trung tdm dir liéu tinh; truc tiép bao dam an ninh mang, an toan thong tin
cho ha tang k¥ thuat Trung tam dir li¢u tinh.
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2. Thuye hién trach nhiém cta don vi van hanh hé thong thong tin theo quy dinh.
3. Thuong xuyén cdp nhat cac nguy co gay mat an ninh mang, an toan thong

tin va thong bao cho cac co quan, don vi biét dé co bién phap phong ngira, ngén
chan, xu ly kip thoi.

Piéu 17. Trach nhiém cia can b, cong chire, vién chire va ngudi lao dong

1. Trach nhiém cua can bg, cong churc, vién chire va nguoi lao dong:

a) Chap hanh Quy ché nay, quy ché ndi b ctia co quan va céc quy dinh cua
phap luat vé an ninh mang, an toan thong tin. Chiu trach nhlem bao dam an ninh
mang, an toan thong tin trong pham vi trach nhiém va quyén han dugc giao;

b) Céan bg, cong chirc, vién chire va nguoi lao dong co trach nhiém tu quan
Iy, bao quan, bao dam an ninh mang, an toan thong tin cho tai khoan, cac thiét bi
ma minh dugc giao sur dung;

¢) Khi phat hién su ¢c6 mat an ninh mang, an toan thong tin phai thong bao
ngay vdi cap trén va can bo chuyén trach, phu trach cong nghé thong tin hodc phu
trach an toan thong tin cua co quan dé kip thoi ngan chan, xu ly;

d) Tham gia nghiém tic cac chuong trinh dao tao, tap huin vé an ninh
mang, an toan thong tin do Uy ban nhan dan tinh chi dao hoac co quan chuyén
trach vé an ninh mang, an toan thong tin to chure.

2. Trach nhiém cua can bo phu trach cong nghé thong tin/an toan thong tin:
Ngoai cac quy dinh tai khoan 1 Diéu nay, can bg phu trach cong nghé thong tin/an
toan thong tin co trach nhiém:

a) Chu tri tham muu véi lanh dao co quan thuc hién cac quy dinh cua Quy ché
nay va cac quy dinh phap luat c6 lién quan dén an ninh mang, an toan thong tin;

b) Tham muu lanh dao co quan ban hanh cac quy dinh néi bg va trién khai
cac giai phap k¥ thuat bao dam an ninh mang, an toan thong tin;

¢) Truc tiép thiét 1ap hodc tham muu cac bién phap k¥ thudt bao dam an
toan cho ha tang ky thuat, hé thong thong tin trong co quan, don vi minh; huong
dan can bo, cong chuirc, vién chirc va nguoi lao dong trong co quan, don vi tuan
thu cac bién phap bao dam an ninh mang, an toan thong tin trong hoat dong tmg
dung cong nghé thong tin;

d) Thuc hién viéc giam sat, danh gia, ghi nhat ky va bao cao ngay thu truong
co quan cac sy ¢O mat an ninh mang, an toan thong tin va muc do nghiém trong
cua cac su co do;

d) Phéi hop voi ca nhan, don vi c6 lién quan trong viéc kiém soat, phét hién
va khic phuc cac su ¢6 an ninh mang, an toan thong tin.

Piéu 18. Kinh phi thue hién
1. Kinh phi bao dam an ninh mang, an toan thong tin dugc bé tri tir nguon
ngdn sach nha nudc va cac nguon kinh phi hop phap khac.
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2. Can cir vao ké hoach héi’ng nam, (;c"mg’an tinh ¢6 trach nhiém phdi hop
cac don vi lién quan xay dung ké hoach, dé xuat du toan cho cac hoat dc}pg bao
dam an ninh mang, an toan thong tin cho UBND tinh; kip thoi tham muu Uy ban
nhan dén tinh b6 sung kinh phi ngoai du toan khi phat sinh sy ¢ khan cap, bao
dam h¢ thong nhanh chong dugc khac phuc.

Piéu 19. Cong tac kiém tra

1. Cac co quan, don vi phai thuong xuyén kiém tra, theo ddi va dénh gia
cong tac bao dam an toan, an ninh thong tin mang tai co quan, don vi minh, coi
day la nhiém vu trong tam cua don vi.

’ 2. Giao Cong an tinh kiém tra va bao cao UBND tinh viéc thuc hién Quy
ché nay tai cac co quan, don vi.

Piéu 20. Ché dd, noi dung bio cio

Hing nam, cac dcrp vi gui bao cao ti’nhﬂhinh an ninh mang, an toan thong
tin (trude ngay 31/12) vé Cong an tinh (dé tong hop, bao cao Chu tich UBND
tinh), nhu sau:

1. B4do cdo nam

a) Noi dung bao cao:

- ’Viéc thuc hién bao dam an ninh mang, an toan thong tin theo quy dinh tai
Quy che nay;

- Cac ngi dung cl(ainh stra, bo sung quy ché bao dam an ninh mang, an toan
thong tin cua don vi (néu co).

b) Thoi han gui bao cdo: Trude ngay 31 thang 12.

2. Bdo c4o dot xuét

a) Cac su cd mat an ninh mang, an toan thong tin:

- Théi han guri bao cdo: Trong thoi gian 24 gid ké tir thoi diém vu, viéc
duogc phat hién;

- Noi dung vu, viéc;

- Thoi gian, dia diém phat sinh vy, viéc;

- Nguyén nhan xay ra vu, viéc (néu co);

- DBanh gid rui ro, anh huc?ng d6i v6i hé thong thong tin va nghiép vu tai noi
xay ra vy, viéc va nhirng dia diém khac co lién quan;

- Cac bién phap don vi da tién hanh dé ngan chan, khic phuc va phong ngira
rui ro;

- Kién nghi, dé xuat (néu c0).

b) Cac trudong hop dot xuit khac theo yéu cau cia UBND tinh.

Piéu 21. Trach nhiém thi hanh

1. Quy ché nay c6 hiéu luc tir ngay ky, ban hanh.
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2. Thu trudng s, ban, nganh, Chu tich Uy ban nhan dan céc x4, phuong c6
trach nhiém trién khai thuc hién, phd bién, quén triét dén toan bo can bo, cong
chire, vién chirc, ngudi lao dong trong don vi Quy ché nay; thuong xuyén kiém
tra viéc thuc hién Quy ché tai don vi; chiu trach nhiém trudc phép luét va trudce
UBND tinh vé cac vi pham, that thoat thong tin, dir liéu thudc pham vi quan 1y
cua don vi.

3. Trong qué trinh thuc hién, néu c6 nhitng van dé can stra doi, bo sung, cac
don vi guri vé Céng an tinh dé tong hop, bdo cao Uy ban nhan dén tinh xem xét,
quyét dinh./.
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